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POLITICAS GENERALES DE TEQNOLOGiAS DE LA INFORMACION (TI)
EN LA ADMINISTRACION PUBLICA CENTRAL (APC)

(Version preliminar)

1. AMBITO DE GESTION
1.1. Formulacion y ejecucion del Plan Estratégico de TI

Los proyectos informaticos deberan formularse @wpartir del Plan Estratégico de Tl de la
Institucion, el cual debera estar alineado con el Plan Estratégico de la Entidad y con el Plan
Nacional de Desarrollo. Se proporcionara una lineagbase de control del Plan Estratégico de Tl
mediante acciones e indicadores de avance.

1.2. Formulacién y aprobacion de proyectos'de Tl

La contrataciéon de bienes y servicios de Tl deben serparte de un proyecto informatico para que
sean aprobado por la Subsecretaria de Informatica, (SI). Un proyecto incluira la siguiente
informacién basica: antecedentes, objetivo, alcance, justificacién técnica y econdmica,
descripcidon general, patrocinador, partida presupuestaria, requerimientos funcionales
documentados, cronograma de actividades yapresupuesto detallado.

1.3. Fortalecimiento de las unidades de TI

La Institucién ejecutara todas las acciones que correspondan para que las unidades de TI
cuenten con el marco legal, organizativo y'de recursos apropiados para cumplir su misiéon. La
Unidad de TI tendra la jerarquia y autoridad, suficientes para que todos los proyectos
informaticos de la Institucién sean aprobados por la misma.

1.4. Automatizacion de procesos de valor agregado

La Unidad de Tl debera concentrarse principalmente en automatizar los procesos de valor
agregado (mision de ser) de lalinstitucion. Los procesos de apoyo estan automatizados en
sistemas transversales que provee el Estado; por ejemplo, el ERP Gubernamental que incluye
al eSigef, Compras Publicas, Recursos Humanos, Gestion Documental, entre otros.

1.5. Contratacion de servicios informaticos

Se definira un portafolio de serviciosyque la Unidad de Tl presta a la institucion. Algunos de
estos servicios como: desarrollo de software, soporte a usuarios, mantenimiento de equipos,
capacitacion, entre otros, de preferencia deberan ser contratados con empresas especializadas
especificando acuerdos 6ptimos de niveles de servicios.

1.6. Aplicacion de normas,y.estandares

Se debera adoptar y aplicar las Normas Técnicas Ecuatorianas (NTE) para Tl que el INEN (E;j.
formato ODF, gestién-de servicios de TI, técnicas de seguridad de Tl), la Contraloria (Ej. NIC
500) y otras instituciones estatales, promulguen de acuerdo a sus competencias. En ambitos
donde no existan estandares nacionales se debera adoptar estandares y buenas practicas
internacionales establecidos por organizaciones reconocidas. Se privilegiara la adopcién de
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estandares tecnolégicos abiertos.
1.7. Gestion por proyectos y ejecucion modular o de pilotos

La ejecucién de proyectos sera por fases 0 modulos especificando los productos y/o servicios a
obtener. Se podra ejecutar actividades paralelas manteniendo un control estricto de calidad y
riesgos. Antes de desplegar masivamente el resultado de un proyecto se podra pilotear el
mismo para afinarlo y asegurar su correcto y 6ptimo funcionamiento.

1.8. Gestion de servicios

El area de Tl debera organizarse para brindar serviciosiaglos usuarios, basandose en las
normas técnicas existentes, en el mejoramientogcontinuo de procesos y en las buenas
practicas, por ejemplo, ITIL.

1.9. Desarrollo del talento humano

Se establecera los perfiles de competencias por cargoe del personal de Tl de conformidad a lo
requerido por los procesos a ejecutarse. Definirelplan de capacitacion del personal de Tl de
acuerdo a la deteccidon de necesidades, los nuevos proyectos y de mejoras en los servicios a
implementarse. Y, evaluar el desempefo del personal de TI.

2. AMBITO DE SOFTWARE
2.1. Adopcion y uso de estandares abiertos y software libre

Para el desarrollo y explotacion de nuevas aplicaciones de software se debera utilizar
estandares abiertos y software libre” asegurando independencia tecnoldgica, flexibilidad,
interoperabilidad y accesibilidad a las mismas. Para software y aplicativos existentes se debera
planear su migracién mejorando sus procesos y minimizando riesgos e impactos negativos a la
institucion.

2.2. Minimizaciéon de comprade licencias de software privativo

Se aprobara la compra de un'minimo numero de licencias de software privativo si y solo si se
justifica técnica y econdmicamente. Se migrara a software libre aplicativos en produccion
cuando la adquisicién y soporte de‘licencias del software de mantenimiento, integracién o base
(Ej. sistemas operativos, basespde datos, capa de reglas del negocio (middleware) ) sea
oneroso y exista el software libre que permita la migracion.

2.3. Reutilizacion de software desarrollado

El software desarrollado internamente o contratado sera licenciado con la “Licencia Publica
General” (GPL, siglasf enjinglés) con el objeto de compartir libremente su uso con otras
instituciones publicas 'y evitar 1a\ duplicacion de inversiones y esfuerzos en software de
funcionalidad equivalente./Cuando el desarrollo sea contratado sera obligatoria la entrega del
cédigo fuente documentado.en base a estandares.

2.4. Creacion de sitios Web institucionales para automatizacion de procesos
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Se crearan portales Web institucionales para automatizar los procesos internos y externos, y
brindar servicio a los funcionarios publicos institucionales, ciudadanos y contratistas. Estas
aplicaciones seran, salvo casos excepcionales, desarrolladas con arquitectura de capas,
administradores de contenido e interfaces amigables orientadas al Web.

2.5. Reduccion del uso de papel y administracion “cero papeles”

La tramitacion mediante las aplicaciones de softwarefsera transaccional, minimizando el flujo
de documentos impresos digitalizados. El intercambio de informacion y documentos con el
ciudadano y organizaciones se efectuara por mgdio de archivos digitales o transacciones
generados por las aplicaciones con opcién de iimpresién en papel. El intercambio de
informacién se hara conforme a las normas de interoperabilidad vigentes; por ejemplo, formato
ODF o PDF para documentos y XML para informacién:

2.6. Uso de tecnologia informatica innovadora

Para mejorar y optimizar procesos institucionales eon el apoyo de aplicaciones de software se
analizara, evaluara y utilizara tecnologias informaticas innovadoras como: firma electrénica,
factura electronica, radio frecuencia (RFID), “posicionamiento global (GPS), microchips,
celulares, etc.

3.PLATAFORMA

3.1. Centralizacion de infraestructurarde Tl

Se consolidara la infraestructura tecnolégica en un centro de datos institucional o
gubernamental para optimizar recursos y reducir el nimero de localidades en las cuales se
procesan datos.

3.2. Virtualizaciéon de servidores

Se virtualizara los servidores con el objéto, de disponer de varios ambientes de trabajo,
disminuir el nUmero de estos equipos, optimizar espacio, reducir costos administrativos y de
personal.

3.3. Impresion Departamental

Para reducir gastos administrativos y disminuir el consumo de papel, se configurara la
impresion por departamentos o grupes de trabajo. Se debera optimizar la relacién del numero
usuarios de impresion versus la cantidad de impresoras.

3.4. Enlaces a Internet

La capacidad de los enlaces agla red Internet sera la necesaria para mantener niveles 6ptimos
de servicio hacia los usuarios. El uso y explotacion racional de estos servicios debera ser
monitoreada permanentemente por la unidad de TI, la cual debera dictar y aplicar normas y

procedimientos institucionales para el uso y explotacion optima de estos servicios.

Se exigira los mas altos niveles de servicio y garantias técnicas y economicas en cuanto a la
disponibilidad y continuidad de enlaces de datos y de acceso a la red Internet, de cualquier
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tipo, contratados por la institucion con los proveedores. Se evitara contratar enlaces de
respaldo, que se utilizarian solo en casos excepcionales de contingencia y/o desastre.

3.5. Compra de equipos

Se debera establecer la capacidad de procesamiento de los equipos a adquirir con la finalidad
de no sobredimensionar los mismos conforme a la funcidon que vayan a cumplir. No obstante,
los equipos deberan ser escalables o expandibles hastanque cumplan su vida vida util. Los
computadores para usuario finales, deberan tener especifica€iones técnicas estandares y
arquitecturas abiertas, para evitar dispersion en cuanto a capacidad y caracteristicas técnicas.
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